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AI的時代來了
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◼ 75% 的知識工作者於工作中使用 AI

◼ 78% 的AI 使用者將自己的工具帶到工作場所

◼ 員工認為 AI 可以
• 幫助他們節省時間 ( 90% )

• 專注於最重要的工作 ( 85% )

• 更具創意 ( 84% )

• 更享受工作 ( 83% )

◼ ～2024 Work Trend Index Annual Report from Microsoft and 
LinkedIn
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AI can Help
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Innovation

創造以前無法達到的新商
業模式、產品或服務

Exploration

在資料中發現隱藏的模式、
新的洞察力或未知的關係Prototyping

快速測試新想法或
在執行前模擬結果

Refinement
改善或最佳化現有流
程、工作流程或決策

Firefighting
快速回應緊急問題或
作業危機 - 通常是被
動和短期的

資料來源：Gartner, 2021
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◼ Innovation trigger

◼ Peak of inflated Expectations

◼ Trough of Disillusionment

◼ Slop of Enlightenment

◼ Plateau of Productivity 

技術成熟度曲線

(Gartner Hype Cycle）

224 /

AI 技術發展的複雜性和預期與現實的落差
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AI時代的 HYPE OR HOPE?

◼技術採用 vs. 組織能力
•技術炒作 vs. 企業準備的錯位風險

◼ AI有用還是有用AI?

◼採用(Adopt)、規模化(Adept)、永續(Adapt)需要時間

◼要捕捉價值比炒作更難
•從錯誤的問題開始

•以錯誤的期望來做

•使用錯誤的營運模式

◼ AI是技術/夥伴，落地是情境

225 /
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AI已經打開
數位潘多拉的盒子
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生成式AI的陷阱

◼ 很容易上手/啟動試點計畫

◼ 很容易無疾而終

◼ 很容易面臨產生價值的困境

◼ 很容易留下急於見效的資安隱患

◼ 對轉變的抗拒與期待落差
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變局？困局？
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◼ AI+新手的衝擊

• 快速補上經驗缺口

• 成果效率大幅提升

• 中階熟手的經驗價值迅速邊緣化

◼ 從效率到能力斷層

• 基本功更被忽視

• 新手、熟手到高手的經驗累積路徑被破壞

◼ 制度與信任的重構

• 工具加速產出卻淡化責任感

• 去脈絡的學習，帶來判斷和治理風險

• 整體信任系統面臨重設

◼ 制度創新的時代

• 重新設計人才養成路徑和責任承擔機制

• 產業、教育、社會的共同議題
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Cybersecurity 大挑戰

◼ 傳統系統與人工智慧的相遇

◼ 供應商都在說AI

◼ 監管碎片化增加了合規的複雜性

◼ 人為因素仍然是一個弱點

◼ BYOAI

◼ 人工智慧特有的風險

9 / 22
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OWASP Top 10 for LLM Applications
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LLM01:2025

Prompt Injection

LLM02:2025

Sensitive Information 

Disclosure

LLM03:2025

Supply Chain

LLM04:2025

Data and Model Poisoning

LLM05:2025

Improper Output Handling

LLM06:2025

Excessive Agency

LLM07:2025

System Prompt Leakage

LLM08:2025

Vector and Embedding 

Weaknesses

LLM09:2025

Misinformation

LLM10:2025

Unbounded Consumption
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這是現實…
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開啟AI的潘朵拉

◼ Al 的影響會因環境、使用個案、時間而異

◼ Al 系統會自行演變，不同於傳統工具被動執行的自主決策能力

◼ Al 系統的輸出難以解釋，行為難以預測

◼ Al 風險和影響還沒有很好的理解和完整的定義

◼沒有釋出解決方案的「完美時機」

◼委託決策權帶來的風險

◼我們不知道我們不知道什麼

◼人機協作的新模式

◼能產生原創內容和解決方案的創造性思維

12 / 22
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AI是改變資安生態的關鍵變數

◼驅動網路防禦： AI 作為資安的推力

◼威脅形勢演變： AI 作為攻擊的工具

◼風險管理挑戰： AI 成為意外的根因

13 / 22
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矛：AI 作為攻擊的工具

2214 /

◼ 攻擊規模：新型惡意程式增加20倍，
快速生成顯著擴大攻擊範圍，輕鬆同
時觸及更多目標，讓更多目標暴露於
風險中

◼ 攻擊速度：AI自動化的極高效率，在
初始破壞後1小時內橫掃區域，讓攻擊
如閃電般難以攔截

◼ 攻擊複雜度：每日超過1960萬個新的
獨特攻擊模式，讓每次攻擊都像零日
攻擊，難以預測與防範

◼ 反應時間壓縮：快速迭代的貓抓老鼠
遊戲，雙方都要快速適應彼此的進化，
沒有喘息的空間
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盾：AI 作為資安的推力

2215 /

◼ 即時威脅偵測

◼ 行為異常偵測

◼ 預測性安全措施

◼ 零時差漏洞偵測

◼ 自動化事件回應

◼ 身份與存取安全

◼ 數據隱私與保護

◼ 但是，
• 它們在哪裡?

• 它們如何運作？
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AI的阿基里斯腱…
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◼ 資料下毒（Data Poisoning）

◼ 對抗性攻擊（Adversarial Attacks）

◼ 模型竊取（Model Theft）

◼ 隱私侵犯（Privacy Violations）

◼ 技術濫用（Technology Abuse）

◼ 未知風險（We Don’t Know What We Don’t Know）
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第三方解決方案的AI黑箱
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◼ 我們面對什麼
• AI訓練資料的不透明性

• AI運行機制的不可知性

• AI會持續演化以應對新威脅

• 可能跟不上零日攻擊

• AI的計算可能影響威脅回應的及時性

• 實施和維護AI系統需要大量投資

• 將AI整合到現有系統複雜性及成本高

• 監管與合規的問題
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◼ 隱藏的風險：供應商依賴與不確定性
• 供應商的風險與依賴性

• 供應鏈資安風險

• 服務中斷的風險
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◼ 借力使力，打開黑箱
• 利用採購作為影響力

• 制定合約與法律保護

• 要求透明度與溝通

• 避免單一供應商依賴

• 採用多元防禦策略

• 保持人機協作，專家參與決策

• 定期審查與測試，避免過度信任自動化的結果
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掌握AI ~成就自己與組織競爭優勢
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◼ 思考如何運用AI成為更好的自己

◼ 思考如何運用AI塑造自己的未來

◼ 思考如何引導AI for good

◼ 理解智慧是提出正確的問題

◼ Work smart - 未來是用”聰明的方法”做事，不是用時間
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結論：AI時代的資安，成長與競爭力的基石

◼ AI 浪潮已來：工作場域全面進化

◼ 組織策略：動態應變與穩固建設，智勝 AI 時代

◼ 核心驅動：人與 AI 的智慧協作

◼ 資安本質轉型：從成本到競爭力

◼ 最終目標：共築安全、競爭與成長的未來
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