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為什麼要推出新方案？

“新一代安全”



隱藏和躲避
利用合法工具和無檔案式

威脅實施惡意攻擊

複雜持續性長採用多重攻擊鏈階段

影響重大
需面對有利益性的惡意攻擊

（例如流行度高的勒索軟體）

企業意識到：

威脅數量上升

攻擊場景日益複雜

威脅的財務影響

必須解決的合規性問題

現今面對的挑戰



過去 現在 未來

端點防護偵測及響應 統一端點安全

端點防護（EPP）需要包含EDR的功能



Kaspersky Next 產品價值定位

為每個人提供強大的安全防護

防護所有端點

加强防禦

通過必要的調查和響應措施提高對未知
風險的安全性

擴展至其他安全防護範圍

防護您的企業免受最複雜，最新的網
路威脅

在强大的端點防護機制下，利用 EDR 和 XDR 提高安全及優化維運

1、提供企業基本安全需求
2、減少攻擊面威脅
3、增加可視性

1、提供企業自動化響應機制
2、定期清查內部可疑主機
3、提供主機安全加固功能

1、提供整合端點及其他安全機制平台
2、整合端點外的安全防護機制



Kaspersky Next: 提供核心網路安全服務
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威脅情報應用及案例分享



場景一：
提昇現有自動化阻擋及偵測機制：
Kaspersky Threat Data Feeds
威脅情報摘要



滿足不同任務需求，可
自由選擇合適的組合

Operational TI

Tactical TI

快速將各種威脅情報來源投入運作，並減輕 的
工作負載

• Malicious URL
• Ransomware URL
• Phishing URL
• Botnet C&C URL 
• Mobile Botnet С&C URL 
• Malicious Hashes 
• Mobile Malicious Hashes
• IP Reputation

• IoT URL 
• ICS Hashes
• APT Hashes
• APT IP 
• APT URL 
• Crimeware 

Hashes 
• Crimeware URL

系統自動化應用

SOC
SIEM, SOAR/IRP, 

TIP, EDR/XDR



透過網路安全 整合應用案例分享

Phishing
Malware
URLBotnet

DomainIP
FortiGate

立即提昇現有安全防護機制的偵測及阻擋能力



檢驗方式

• 只需2個材料:

• 只要有 NGFW + 卡巴 feeds (IP & URL)

• 提供現有威脅情報清單:

• 提供現有惡意清單

• 隨插即用 Plug-and-Play :

• 在被 NGFW保護的 Windows PC上執行 PowerShell 腳本即可

• 4 種測試連線方式:

• ICMP

• Minimal TCP Handshake

• HTTP HEAD request

• TLS Handshake (443)

• 立即可看到的結果: 

• 統計有多少連線可被防火牆阻擋



可支援整合多種不同平台及多種應用






