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• Network Visibility

• Simple Network Management-Cisco DNAC

• Application Visibility-Cisco Thousaneye

• Simple Security Management-Cisco Security Cloud 
Control

• Unify Data platform-Cisco Splunk

• AI NOC-Cisco AI Canvas

• AI SOC-Cisco Foundation AI

• Q&A



What is Network Visibility

全面性的網路監控
網路可視性可實現對企業網路中所有裝置、活動及流量的即時監
控。

強化安全性與效

可視性能幫助及早偵測網路安全威脅，並有效提升網路效能管理。

支援複雜的網路環
網路可視性對於管理包含雲端服務、物聯網與遠端工作者在內的
複雜架構至關重要。

促進疑難排解與管控
它能協助 IT 團隊快速識別並解決網路瓶頸，確保業務運作順暢。



網路安全風險偵測
網路可視性能即時偵測惡意軟體與未經授權的存取等威脅，強化
企業安全性。

效能管理
可視性能協助識別包括延遲與壅塞在內的網路瓶頸，從而提升使
用者體驗與營運效率。

法規遵循
網路可視性能協助企業遵循 GDPR 與 ISO 27001 等法規，降低法
律風險與聲譽損害。

跨平台監控
它可實現對地端雲端與遠端環境的監控，確保現代企業的網路安
全與穩定性。

Why is Network Visibility Important?
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DNA Center 控制器
DNA Center 控制器是核心管理單元，可部署於本地或雲端，用於
管理整個平台。

整合式網路設備
與 DNA Center 整合的 Catalyst 交換器、路由器及無線控制器，可
實現自動化與即時監控。

安全性整合
與 Cisco ISE 及其他安全工具的整合，能加強存取控制並提供威脅
防護。

即時資料收集
串流遙測能即時收集操作數據，支援自動化及 AI 驅動的網路洞
察。

有線無線同一控管-Cisco DNAC



網路效能監控
ThousandEyes 從使用者、應用程式與基礎架構等角度監控網路效
能，以確保營運可視性。

即時問題偵測
該平台可提供即時偵測與疑難排解洞察，以快速解決網路問題。

雲端與 SaaS 可視性
ThousandEyes 提供對雲端環境、SaaS 服務及網際網路依賴性的
深度可視性，以便更好地管控。

強化使用者體驗
全面性的監控可提升營運效率、使用者體驗與數位環境中的服務
穩定性。

應用層的點對點監控-Thousaneye



集中式安全管理
此平台提供統一介面，簡化混合式與多雲環境中的安全性政策管
理。

AI 驅動的自動化
其雲原生設計支援 AI 自動化，以提升裝置布建、政策更新與營運
效率。

整合式安全功能
可管理多項安全功能，如混合網格防火牆與零信任網路存取，以
強化整體安全態勢。

簡化的管理體驗
該平台旨在降低複雜性並加速價值實現，透過將 Cisco 安全與網
路產品整合至單一平台。

單一安全控管平台-Cisco Security 
Cloud Control



統一數據平台
Splunk 提供一個統一平台，支援安全性、可觀測性、IT 管理與商
業分析。

多元化數據整合
支援來自 TCP、UDP、HTTP、檔案系統及遠端資料湖的數據，實現
全面整合。

高度擴充性與彈性
該平台可從單一筆電擴展至 PB 級的企業部署，涵蓋雲端、本地端
或混合環境。

可延伸的功能性
透過數千種第三方整合與自訂視覺化工具，可大幅延伸平台的功
能。

統一資料平台-Splunk



生成式使用者介面與推理
AI Canvas 配備生成式使用者介面與內建推理功能，可有效支援跨
領域疑難排解。

統一智慧工作空間
此平台將即時遙測、AI 洞察與團隊協作整合至單一智慧工作空間，
以進行全面性分析。

與 Cisco 裝置整合
AI Canvas 透過 Agentic 系統與分布於 Cisco 各業務單位的連接器，
與 Cisco 裝置連結，以強化數據整合。

可延伸的 API 與未來工作流程整合
此平台提供 API、SDK 與 UI 元件，以便與其他產品整合，並規劃與
ServiceNow 的無縫工作流程整合。

AI維運平台-Cisco AI Canvas



協作式調查工作空間
AI Canvas 可搭配 Splunk ITSI 等工具，實現高效的事件分析與協作
式調查。

可延展的多領域架構
該平台採用MCP 架構，以支援廣泛的 AI Agentic Ops 整合，並強
化跨平台協作。

工作流程應用程式整合
AI Canvas 可與 Webex Contact Center 等工作流程應用程式整合，
確保使用者操作與溝通的無縫體驗。

可自訂的 API 與框架
內部團隊與合作夥伴可透過提供的 API 來自訂與擴充平台，以符
合特定需求。

開放架構
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專為網路安全打造的模型

Foundation-sec-8b 是一個擁有 80 億參數的大型語言模型（LLM），
專門針對網路安全挑戰與操作而設計。

開源且透明

其開放權重設計讓組織在導入 AI 強化安全防護時，具備更高的
透明度與彈性。

最佳化的架構與訓練

此模型針對安全任務進行架構與訓練上的最佳化，樹立業界全新
效能標竿。.

Open Source Security LLM-Foundation-
SEC-8B



安全營運中心（Security Operations Centers）
自動化警示分類與事件摘要，提升安全營運中心的回應速度與效
率。

主動式威脅防禦（Proactive Threat Defense）
支援攻擊模擬與漏洞優先排序，預先預測並減緩潛在威脅。

工程合規支援（Engineering Compliance Support）
協助程式碼審查與合規性評估，確保開發過程符合安全標準。

客製化安全整合（Customized Security Integrations）
提供符合組織需求與風險概況的量身打造安全解決方案。

應用場景
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